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Sammanfattning

Forsakringskassan bedriver en verksamhet som i praktiken &r beroende av att
allménheten kan identifiera sig elektroniskt. Samtidigt finns det i samhéllet ett inte
obetydligt digitalt utanférskap parallellt med en vaxande identitetsbaserad brottslighet
med stora konsekvenser pa valfardssystemet.

Givet de utmaningar som samhallet star infor valkomnar Forsakringskassan inforandet
av statlig e-legitimation pa hogsta tillitsniva. Forsakringskassan hanvisar samtidigt till det
sarskilda yttrande som myndighetens expert har lamnat.

| samband med inférandet av den statliga e-legitimationen dnskar Forsakringskassan
peka pa behovet av en sammanhallen hantering av saval fysiska som digitala identiteter
och verifiering av dessa. Mer konkret behovs en atstramning avseende antalet
godkénda identitetshandlingar och utfardare dérav, ett robust och enhetligt system fér
grundidentifiering samt metoder for verifiering baserat pa biometri.

Forsakringskassan bedémer att utredning eller férdjupad analys behdvs inom féljande
omraden.

- ld-véxling

- Barare av den statliga e-legitimationen och forslag om en statlig e-legitimation
pa olika tillitsniva

- Till vilka den statliga e-legitimationen ska goras tillganglig med fokus pa alder

- Séakerhetskrav

- Grundidentifiering

- Myndigheten for digital férvaltnings (Digg) roll som utfardare av den statliga e-
legitimationen

- Kostnadsaspekter

- Forfattningsforslag

6 Varfor behovs en statlig e-legitimation?

6.4 Battre forutsattningar for id-véxling

Forsakringskassan instammer i att en statlig e-legitimation kan erbjuda utbkade
mojligheter till id-vaxling vilket i sin tur kan bidra till 6kad konkurrens pa e-
legitimationsomradet. Aven om utfardande av en statlig e-legitimation ska foregas av ett
system med grundidentifiering genom fysisk instéllelse och insamlande och verifiering
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av biometriska uppgifter finns det fortfarande risker med ett id-véxlingsforfarande. Dessa
risker maste identifieras och hanteras. | annat fall kan den organiserade brottsligheten fa
ett nytt brottsverktyg.

Om ID-véaxling ska tillatas maste man hantera riskerna genom exempelvis krav pa att id-
vaxling ska ske genom anvandande av biometri pa fysiska platser med hjalp av
maskinell avlasning.

7 Utredningens overvaganden och forslag

7.2.2 Den statliga e-legitimationen ska tillhandahallas pa ett kontaktlost
kort

Forsakringskassan staller sig bakom utredningens beddmning att den statliga e-
legitimationen sa snart som mojligt ska finnas &ven pa ett statligt utfardat identitetskort.
En viktig parameter i bekdmpandet av den identitetsrelaterade brottsligheten bor vara en
sammanhallen statlig identitetsforvaltning med sa fa ansvariga utfardare som mojligt.
Dartill behdvs en begransning i antalet godkénda typer av fysiska identitetshandlingar.
Utbver de sékerhetsvinster som kommer av att koncentrera och harmonisera
processerna med identitetsforvaltning till ndgon eller nagra f& myndigheter blir systemet
aven tydligare och mer 6verskadligt ur den enskildes perspektiv. Forsakringskassan ser
darfor positivt pa utredningens bedémning att det finns ett behov av att en och samma
myndighet ansvarar for att utféra grundidentifieringen infor utfardande av saval de
fysiska identitetshandlingar som tillhandahalls av staten som en statlig e-legitimation. |
ljuset av detta anser Forsakringskassan att den statliga e-legitimationen ska férlaggas
till det nationella identitetskortet.

Forsakringskassan forutspar att efterfragan av en e-legitimation forlagd pa ytterligare ett
kort, som inte fyller nagon annan funktion &n att vara barare av den statliga e-
legitimationen och for vilket en ansokningsavgift ska tas ut, kommer vara lag. Detta
sarskilt med beaktande av redan befintliga e-legitimationer. Det nationella
identitetskortet betraktas som en vardehandling. Fér den enskilde medborgaren torde
det ha ett bra symbolvéarde i motsats till ett kontaktlost kort. For det nationella
identitetskortet finns dessutom ett etablerat utgivningsférfarande med sékra och
valfungerande rutiner, vilket det finns klara fordelar att dra nytta av betraffande den
statliga e-legitimationen. For att tillgodose behovet for de som inte kan erhalla ett
nationellt identitetskort foreslar Forsakringskassan ett system med en statlig e-
legitimation pa olika tillitsniva med olika barare i relation till bakomliggande
grundidentifiering. Det nationella identitetskortet blir darmed barare av e-legitimation pa
hogsta tillitsniva for de med svenskt personnummer.

For de med samordningsnummer foreslas ett annat kort som barare av e-legitimationen
med olika tillitsnivaer baserat pa genomford identitetskontroll.

Genom att basera den statliga e-legitimationen pa vad du som medborgare har ratt att
gora istallet for att diskvalificera de som inte nar upp till nédvandiga krav for tillitsniva
hog skapar man battre forutsattningar for digital inkludering.

7.4.2 Till vilka och pa vilket satt ska den statliga e-legitimationen
tillhandahallas?

Utredningen foreslar att den statliga e-legitimationen ska goras tillganglig for personer
som innevarande kalenderar ar eller ska fylla nio ar. Utredningen konstaterar att risker
hanfdrliga till anvandandet av e-legitimationen kan motverkas av forlitande parter som i
varje tjanst avgér om minderariga ska ha tillgang till tjiansten eller om vissa
alderskategorier ska sakna tillgang.
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Enligt Forsakringskassan ska en statlig e-legitimation pa hogsta niva inte vara tillganglig
for barn enligt vad som foreslas. Detta sarskilt med beaktande av de risker for missbruk
och oegentligheter som det kan medfdra. En effekt av utredningens forslag kan bli att en
overvagande andel forlitande parter av sakerhetsskal stanger ute barn fran att anvanda
tjansterna, om inte barn redan ar exkluderade fran sadana tjanster pa grund av
bristande rattshandlingsférmaga. Istallet for att lagga ansvaret pa forlitande parter anser
Forsakringskassan att ovan foreslagna system med olika tillitsniva ska tillampas aven i
fraga om alder varvid tillitsniva hog ska vara forbehallen personer 6ver 18 ar och lagre
nivaer forbehallna yngre personer.

7.4.4 Sakerhetsbehov vid tillhandahallande av den statliga e-legitimationen

Forsakringskassan delar utredningens bedémning avseende sdkerhetsbehov och att en
certifiering enligt ISO/IEC-standard &r nédvéandig. Infrastrukturen och tjansterna kring
den statliga e-legitimationen behéver vara robusta och klara av att std emot
cyberangrepp, distributed denial-of-service (DDoS), hackingattacker, skadlig kod med
mera. | detta ligger bland annat att driften av infrastrukturen ska handhas av staten och
inte privata aktorer.

7.5 Grundidentifiering

Forsakringskassan ser positivt pa forslaget med en grundidentifiering som inbegriper
personlig installelse for att ta ansiktshild, fingeravtryck och goéra erforderliga jamférelser
med s6kandens identitetshandling samt att bararen foreslas innehalla ett
lagringsmedium foér biometriska uppgifter. En séker identitetsforvaltning omfattar
emellertid inte bara en struktur for grundidentifiering. Det maste aven finnas
forutsattningar for korrekt verifiering i anvandningsskedet. Forsékringskassan anser
darfor att det ar ndédvandigt att mojliggéra anvandning av biometriska uppgifter i
samband med verifiering.

| frdga om samordningsnummer kvarstar den problematik som kommer av att det i
Sverige i dagslaget saknas en fysisk identitetshandling som kopplar samman en individ
med dennes unika samordningsnummer vilket ar en brist i sékerhetshdnseende som
inte kan bortses ifrn. Aven om det inte ligger inom ramarna fér utredningens uppdrag
sa som det formulerats, ar det enligt Forsakringskassan en frdga som maste hanteras i
det fortsatta arbetet med att ta fram en statlig e-legitimation. | sammanhanget hanvisas
aven till ovan forslag om en statlig e-legitimation pa olika tillitsniva.

7.6.3 Myndigheten for digital forvaltning ska ansvara for att utfarda den
statliga e-legitimationen

| anslutning till det sakerhetsgrundade granskningsansvar som aligger Digg noterar
Forsakringskassan en problematik avseende opartiskhet. For det fall Digg ska iklada sig
rollen som saval granskare av utfardaren av den statliga e-legitimationen som utfardare
av densamma uppkommer oundvikligen en rollkonflikt. Utifran ett fortroendeperspektiv
behover fragan utredas vidare. | det hanseendet dnskar Forsakringskassan att man later
den identitetskontrollerande myndigheten aven ansvara for utfardandeprocessen istéllet
for ett uppdelat myndighetsansvar. En sadan I6sning bidrar till den enhetliga
identitetsforvaltning i samhaéllet som Forsakringskassan efterfragar. Det bidrar ocksa till
battre forutsattningar for opartisk granskning, en mer samlad personuppgiftshantering
och troligtvis sékerhetsvinster.

9 Konsekvenser

9.5.1 Finansiering for utfardande

Det framgar av forslaget att de arliga kostnaderna for utfardandet av den statliga e-
legitimationen i huvudsak ska finansieras via anslag. Forséakringskassan anser att det
behdvs ett fortydligande av hur detta forhaller sig till det beslutade
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auktorisationssystemet och den dar avsedda intéktsmodellen. | nuvarande
valfrinetssystem tillampas den transaktionsbaserade modellen med s kallade
tickkostnader. For det fall samma modell ska anvandas for den statliga e-legitimationen
inom ramen foér auktorisationssystemet behovs en redogdrelse for hur de intdkterna
forhaller sig till planerad anslagsfinansiering.

9.7.1 Forslaget om kravet att vissa e-legitimationer ska godtas for
identifiering i digitala tjanster

Utredningen konstaterar att de kostnader som kan uppsta till foljd av forslaget ska
finansieras inom den ordinarie verksamheten. Man beddmer vidare att de kostnader
som redovisats och uppskattats i promemorian Auktorisationssystem for elektronisk
identifiering och for digital post kan anvandas som utgangspunkt for det nu aktuella
forslaget avseende en statlig e-legitimation. Forsakringskassan beddmer att
nyssnamnda kostnader ar for Iagt berdknade och raknar med betydande omstallnings-
och anpassningskostnader. Endast en anslutning till identitetsfederationen Sweden
Connect och atgarder for att kunna lasa dess metadata kommer att krava omfattande
ombyggnationer avseende befintliga elektroniska tjanster inom myndigheten. | avsaknad
av narmare kostnadsberékningar i betdnkandet kan Férsakringskassan inte i detalj
redovisa och budgetera for kommande kostnader i anledning av forslaget.

1 Forfattningsforslag

Ansokan om samt utfardande av den statliga e-legitimationen ar i enlighet med
presenterat forslag uppdelat pa tva myndigheter. Férfarandet nédvandiggor behandling
av en rad olika personuppgifter, vissa av dem kansliga. S& som utredningens forslag ser
ut i nulaget kommer den utfardande myndigheten att hantera uppgifter och handlingar i
olika system, dar en databas 6ver medel for elektronisk identifiering regleras sarskilt i ett
antal paragrafer. Det &r till viss del oklart vilka uppgifter som hanteras utanfor databasen
och saledes behandlas pa ett annat satt hos den utfardande myndigheten. Dartill finns
det aspekter avseende den informationshantering som faller inom ramen fér den
identitetskontrollerande myndighetens verksamhet som behdver fortydligas. | samband
med det uppkommer aven fragor om sekretess. | nyssnamnda hanseenden kravs viss
Oversyn avseende presenterade forfattningsforslag. Narmare detaljer foljer nedan med
uppdelning i berdrda forfattningsforslag. Synpunkter av mer redaktionell karaktar
foreslas aven avseende forslag till lag om elektronisk identifiering.

1.1 Forslag till lag om elektronisk identifiering

16, 20 och 21 88

| 20 8§ regleras andamalet med personuppgiftsbehandlingen hos saval den utfardande
som den identitetskontrollerande myndigheten. Vid en jamférelse mellan punkt 1 och 2 i
forsta stycket i paragrafen kan man ana att uppgifter hanteras vid sidan av den
foreslagna databasen och att det saledes finns ett sarskilt system for att hantera
ansokan och andra atgarder av mer administrativ karaktar, det vill saga ett slags
arendehanteringssystem. Det vore for tydlighets skull lampligt att inféra en skrivelse som
visar att det finns, eller forutsétts finnas, ett sddant system.

Ett alternativt till ett fortydligande enligt ovan kan vara en omskrivning i 16 § sa att det
darigenom framgar att databasen inte ska anvandas for handlaggningsandamal. Det
kan goras genom ett tillagg av ordet "endast” enligt féljande ”...féra en databas som
endast innehdller en samling uppgifter om statliga medel for...”.

| frdga om 16 § kan aven dvervagas om formuleringen "har utfardat” bor bytas mot
"utfardar”, detta med hansyn till att uppgifter [6pnade fors in i databasen.

Behandling av kansliga personuppgifter regleras i 21 8. | andra stycket 1 omnamns
endast databasen. Denna skrivelse synes exkludera den personuppgiftbehandling som
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kan ske i den utfardande myndighetens arendehanteringssystem och i den
identitetskontrollerande myndighetens for andamalet framtagna system, vilket — om det
inte &r avsikten — bor ses over.

23 och 24 88§

| 23 § regleras tillgang till personuppgifter inom ramen for saval den utfardande som den
identitetskontrollerande myndighetens verksamhet. Det kan dvervagas om
bestammelsen bor kompletteras med en skrivelse om att atkomst till personuppgifter ska
kontrolleras och féljas upp regelbundet. Det finns forvisso en foreskriftsratt avseende
personuppgiftstillgang i 24 8. Ur ett tydlighetsperspektiv kan det emellertid finnas
fordelar med att fragor om kontroll och uppféljning behandlas direkt i aktuell lag. | 24 § 2
ges majlighet till ytterligare foreskrifter avseende sakerhetsatgarder. Krav pa sadana
sakerhetsatgarder framgar dock redan av ett antal artiklar i EU:s dataskyddsforordning?.
For det fall 23 § kompletteras enligt ovan forslag och i ljuset av befintlig reglering kan det
Overvagas om 24 § ska anses behdovlig.

Synpunkter av redaktionell karaktar

Det bor dvervagas en kursiv rubrik ovanfor 15 § med foljande lydelse: Forhallandet till
annan reglering.

Om nuvarande 16-18 88§ placeras efter 20 § far man en battre koncentration av de
lagrum som avser personuppgiftsbehandling, vilket gor det lattare att dverblicka
regleringen.

Rubriken till 20 § lyder "Andamal”. | fértydligande syfte bor en rubrik som lyder "Andamal
for behandling av personuppgifter” évervagas.

Rubriken till 22 § lyder "Integritetshéjande och sékerhetshojande atgarder”. For att
fortydliga vad paragrafen faktiskt avhandlar bér en annan rubrik dvervéagas, forslagsvis
"Sokbegransningar”. Jamfor 17 § lagen (2015:899) om identitetskort for folkbokforda i
Sverige.

Bestdmmelsen i 25 §, som roér ratten att gora invandning, bor flyttas upp i
lagrumsordningen och komma narmast efter 15 §. Denna rockad faller sig logisk med
hansyn till att de bada lagrummen ror tillamplighet av EU:s dataskyddsfoérordning. Vidare
bor rubriken till 25 § andras till "Begransning av réatten att gora invandningar” vilket ger
en mer rattvis bild av vad paragrafen handlar om.

1.3 Forslag till forordning om elektronisk identifiering

| 16 § regleras fragor om gallring. Enligt Férsakringskassan bor bestammelsen ta sikte
pa samtliga uppgifter och handlingar som den utfardande myndigheten hanterar, inte
bara de som aterfinns i databasen. Vidare uppkommer frdgan hur denna bestammelse
forhaller sig till 18 § 2 forslag till lag om elektronisk identifiering, dar langsta tid for
behandling av personuppgifter i databasen omnamns i fraiga om méjlighet att meddela
foreskrifter. Bestammelser om gallring och bestdmmelser om langsta tid for
personuppgiftsbehandling fyller inte samma funktion och &r inte helt utbytbara?.

1.4 Forslag till forordning om andring i offentlighets- och
sekretessforordningen (2009:641)

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning). Se exempelvis kapitel IV avsnitt 2 i férordningen.

2 Prop. 2023/24:29 s. 79 f
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68

Enligt den foreslagna lydelsen ska sekretess galla fér "Myndigheten for digital
forvaltnings databas Over statliga medel for elektronisk identifiering”. Enligt forslaget ar
saledes sekretessen begransad till att avse endast den databas som den utfardande
myndigheten ar ansvarig for. Fingeravtrycken, eller de biometriska uppgifter som tas
fram ur dessa, far emellertid inte sparas i databasen utan ska endast lagras tillfalligt i
vad som far forstas vara den utfardande myndighetens drendehanteringssystem.
Forslaget enligt 6 8 kommer saledes inte omfatta uppgifter i &rendehanteringssystemet
under den tillfalliga lagringstiden. Darmed ar det enligt Forsakringskassans mening
tveksamt om man tillmétesgar kraven i artikel 9 i EU:s dataskyddsforordning. Artikelns
punkt 2 g) utgdr grund for mycket av den behandling av kénsliga personuppgifter som
utfors av myndigheter och foreskriver undantag fran det férbud avseende
personuppgiftsbehandling som framgar av artikelns punkt 1. Saledes &r bland annat
behandling av biometriska uppgifter i identifikationssyfte tillaten om nationell ratt
innehaller bestammelser om lampliga och sarskilda atgarder for att sakerstalla den
registrerades grundlaggande rattigheter och intressen. Med nu féreslagen skrivelse kan
det ifrAgasattas om nationell ratt lever upp till forordningens krav.

Vidare noteras att nu foreslagen utformning av 6 § endast tar i beaktande sekretess for
uppgifter hos den utfardande myndigheten som har registrerats i dess databas. Den
informationshantering som sker hos den identitetskontrollerande myndigheten omfattas
inte av foreslagen skrivelse. Forsékringskassan énskar att man redogor for hur skyddet
ser ut avseende uppgifter hos den identitetskontrollerande myndigheten.

Forsakringskassan har inte nagra synpunkter pa forslagen i 6vrigt.

Beslut i detta arende har fattats av generaldirektor Nils Oberg i narvaro av rattschef
Marie Axelsson, IT-direktor Peter Haglind och réttslig expert Charlotte Térnblom
Karlberg, den senare som féredragande.

Nils Oberg

Charlotte Tornblom Karlberg
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